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基于模型相似度的模型恶意代码夹带检测方法 

汪德刚，孙奕，周传鑫，高琦，杨帆 
（信息工程大学，河南 郑州 450001） 

摘  要：联邦学习主要通过源数据不出本地而仅交互模型参数的方式保护参与共享用户数据的隐私安全，

然而其仍然面临众多安全挑战，目前研究者主要针对如何增强模型隐私保护和检测恶意模型攻击等问题展

开较为广泛的研究，然而利用联邦学习过程中频繁交互的模型数据进行恶意代码夹带导致风险扩散的问题

鲜有研究。针对联邦学习训练过程中通过模型传递恶意代码导致风险扩散的问题，提出一种基于模型相似

度的模型恶意代码夹带检测方法。通过分析联邦学习本地模型与全局模型的迭代过程，提出计算模型距离

的方法，并使用模型距离量化模型之间的相似度，最终根据各客户端模型之间的相似度对携带恶意代码的

模型进行检测。实验结果表明，提出的检测方法具有较好的性能指标，当训练集为独立同分布时，在 178 MB 大

小的模型中嵌入 0.375 MB 恶意代码，检测方法的真正率为 82.9%，误报率为 1.8%；嵌入 0.75 MB 恶意代码

时，检测方法的真正率为 96.6%，误报率为 0.38%。当训练集为非独立同分布时，检测方法的准确率随恶意

代码嵌入率以及联邦学习训练轮数的增加而增加。在对恶意代码进行加密的情况下，提出的检测方法仍然

能够达到 90%以上的准确率。在多攻击者的场景中，攻击者数量已知与未知时的检测方法准确率均能保持

在 90%左右。 
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Abstract: The privacy of user data in federated learning is mainly protected by exchanging model parameters 

instead of source data. However, federated learning still encounters many security challenges. Extensive research has 

been conducted to enhance model privacy and detect malicious model attacks. Nevertheless, the issue of 

risk-spreading through malicious code propagation during the frequent exchange of model data in the federated 

learning process has received limited attention. To address this issue, a method for detecting malicious code within 
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models, based on model similarity, was proposed. By analyzing the iterative process of local and global models in 

federated learning, a model distance calculation method was introduced to quantify the similarity between models. 

Subsequently, the presence of a model carrying malicious code is detected based on the similarity between client 

models. Experimental results demonstrate the effectiveness of the proposed detection method. For a 178MB model 

containing 0.375MB embedded malicious code in a training set that is independent and identically distributed, the 

detection method achieves a true rate of 82.9% and a false positive rate of 1.8%. With 0.75MB of malicious code 

embedded in the model, the detection method achieves a true rate of 96.6% and a false positive rate of 0.38%. In the 

case of a non-independent and non-identically distributed training set, the accuracy of the detection method 

improves as the rate of malicious code embedding and the number of federated learning training rounds increase. 

Even when the malicious code is encrypted, the accuracy of the proposed detection method still achieves over 90%. 

In a multi-attacker scenario, the detection method maintains an accuracy of approximately 90% regardless of 

whether the number of attackers is known or unknown.    

Keywords: federated learning, model, model similarity, malicious code, detection 

 

0  引言 

近年来，隐私泄露事件频发，隐私问题比以

往更受关注。作为一种具有隐私保护特性的分布

式机器学习训练框架，联邦学习[1]迅速成为研究

热点。联邦学习主要通过源数据不出本地而仅交

互模型参数的方式保护参与共享用户数据的隐私

安全，实现数据安全共享与协同分析。然而，由

于模型反演[2-3]、成员推理[4]、模型提取[5-6]以及模

型投毒[7-12]等攻击的存在，共享模型仍然存在模

型隐私泄露和恶意模型攻击等问题，模型隐私

泄露是指攻击者利用本地模型或全局模型恢复

源数据或提取关于源数据的一些隐私信息，如

银行卡号[13]等。恶意模型攻击的目的是影响最终

训练得到的全局模型质量，如在全局模型中植入

后门[8]。目前研究者主要针对如何增强模型隐私

保护和检测恶意模型攻击等问题展开较为广泛的

研究，然而利用联邦学习过程中频繁交互的模型

数据进行恶意代码夹带导致风险扩散的问题鲜有

研究。现有研究[14-16]表明，攻击者可以在模型参

数中嵌入恶意代码以规避安全检测，这种方法

可以在不影响模型精度的同时携带大型恶意软

件，达到恶意代码扩散的目的，对整个联邦学

习系统造成严重威胁。因此，如何在联邦学习

系统中有效、准确地进行模型恶意代码夹带检

测是亟待解决的问题。 
本文提出一种基于模型相似度的模型恶意代

码夹带检测方法，使用模型距离来量化客户端模

型之间的相似度，进而对携带恶意代码的模型进

行检测，本文的贡献点如下。 
1) 首次分析了联邦学习中利用模型数据进

行恶意代码传播导致风险扩散的问题并提出相应

的检测方法。 
2) 通过分析联邦学习本地模型与全局模型

的迭代过程，提出计算模型距离的方法并使用模

型距离来量化模型之间的相似度。 
3) 提出基于模型相似度的恶意代码夹带检

测方法，并通过实验证明提出的检测方法具有较

好的性能指标，如在 178 MB 的大小模型中嵌入

0.375 MB 恶意代码时，检测方法的真正率为

82.9%，误报率为 1.8%；嵌入 0.75 MB 恶意代

码时，检测方法的真正率为 96.6%，误报率为

0.38%。 

1  相关研究 

1.1  联邦学习 
联邦学习最早由 Google 于 2016 年提出[1]，

其本质是一种分布式机器学习训练框架，主要包

括客户端（也称参与方）和中心服务器（也称

参数聚合器，以下简称中心）。客户端在中心的

协调下共同训练模型，其中客户端使用本地数

据训练得到本地模型，中心负责对本地模型进

行加权聚合，生成全局模型。经过多轮迭代后

得到一个与集中式训练精度相似的模型，有效

降低了集中式训练通过聚合源数据带来的数据

隐私泄露风险。 
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联邦学习工作原理如图 1 所示，假设有 k 个

客户端，各自拥有隐私数据集 ( )i i k∈D ，在中心

的协调下进行机器学习训练，其中第 r 轮训练过

程如下。① 各客户端从中心下载第 r−1 轮训练得

到的全局模型 rθ ，然后使用数据集 iD 对 rθ 继续

训练得到本地模型 r
iθ 。② 各方将 r

iθ 上传给中心。

③ 中心收到所有本地模型后进行加权平均，得到

全局模型 1r+θ 。重复以上 3 个步骤直到全局模型

收敛或者模型精度达到指定的阈值即可停止训

练。在第一轮训练时，客户端可以从中心下载预

训练模型 1θ ，否则各个客户端直接使用本地数据

进行训练。 
根据数据特征和数据样本在客户端中的分布

情况，联邦学习一般可以分为横向联邦学习

（HFL，horizontally federated learning）、纵向联邦

学习（VFL，vertically federated learning）和联邦

迁移学习（FTL，federated transfer learning）[17]。

Lyu 等[18]根据参与方的数量、参与模型聚合的频

率和技术能力进一步将 HFL 分为面向企业的

HFL（H2B）和面向消费者的 HFL（H2C）。在

H2B 模式下，通常只有少数参与者，每个参与

者可以频繁地被选择进行参数聚合，参与者往

往具有较高的技术能力和算力。在 H2C 模式下，

可能有数千甚至数百万的参与者，在每一轮的

训练中，通常聚合器只会选择其中一个子集进

行参数聚合，因此每个参与者被频繁地选择进

行参数聚合的概率很低，它们通常具有有限的

算力。 

 
图 1  联邦学习工作原理 

Figure 1  Workflow of federated learning 

1.2  恶意代码嵌入与检测 
在僵尸网络、勒索软件、APT 等高级恶意

软件活动中，一些攻击者会将恶意代码附加到

看似无害的载体（如图片等）文件中而不破坏

载体的结构。虽然普通用户通常看不到这些秘

密信息，但它们很容易被检测软件发现。更加

隐蔽的方法是使用隐写术[19-20]将要传递的恶意

代码嵌入载体中，然而，一般的隐写载体由于

信道容量小，不适合传递大型恶意软件。现有

研究[14-16]表明，攻击者可以在机器学习模型参

数中嵌入恶意代码以规避安全检测，这种方法

可以在不影响模型精度的同时携带大型恶意软

件。为了叙述方便以及不与联邦学习中的恶意

模型混淆，下文将嵌入恶意代码的机器学习模

型统称为恶意代码模型。恶意代码和恶意软件

术语交替使用，都是指能够在目标主机执行的

恶意程序。 
在神经网络模型中，每个神经元都有若干

权重参数和1个偏置参数，如图 2 所示。模型

隐藏层 h1 的第一个神经元的输出可以由式(1)
计算。 

 （ ）1 1 1i io f x w b= ∑ · +  (1) 

其中， f 代表激活函数， ix 代表上层输入， 1iw 代
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表各输入对本神经元的权重值， 1b 为本神经元的

偏置值。大多数机器学习编程框架使用 IEEE 
754[21]单精度浮点数作为神经网络参数的默认存

储类型。如图 3 所示，IEEE 754 单精度浮点数可

以表示为 ES 1.M 2× × 。其中，符号位（S）决定该

浮点数的正负；指数位（E）是 2 的幂，它的作

用是对浮点数加权；尾数位（M）是二进制小数，

代表浮点数的有效小数。 

 
图 2  多层神经网络模型 

Figure 2  Multi-layer neural network 

 
图 3  IEEE 754 单精度浮点数表示方法 

Figure 3  IEEE 754 single precision floating point  
number representation 

Liu 等[14]提出的 StegoNet 通过先将恶意软件

嵌入深度神经网络（DNN，deep neural network）
模型中，然后通过 DNN 模型供应链进行传播。

StegoNet 使用 4 种嵌入恶意软件的方法：最低有

效位（LSB）替换、弹性训练、值映射和符号映

射。借鉴图像隐写中的 LSB 算法[20]，StegoNet
通过替换模型参数最低有效位将恶意软件嵌入

DNN 模型中。对于大型 DNN 模型，该方法可以

在不降低模型性能的前提下嵌入大型恶意软件。

但对于较小的模型，随着恶意软件字节数的增加，

模型性能会急剧下降。在弹性训练中，攻击者首

先挑选一些模型参数进行恶意软件嵌入，然后将

这些参数固定，再次训练该模型，使其精度恢复

至未嵌入恶意软件时的状态。与 LSB 替换方法相

比，该方法可以在模型中嵌入更大的恶意软件。值

映射和符号映射方法将恶意软件字节映射到模型

参数中，但是这种映射方法需要一个置换映射表来

恢复恶意软件，这会限制嵌入恶意软件的大小。 
Wang 等[15]通过分析浮点数的格式，发现浮

点数的绝对值是由指数部分决定的，通过调整指

数部分可以使浮点数绝对值固定在一定的区间

内。例如，将浮点数的第 3～6 bit 设为 1，最后

24 bit 设为任意值（即 0x3c000000～0x3cffffff），
则浮点数的绝对值在 0.007 8～0.031 3。因此，

Wang 等[15]提出固定神经元参数的首字节为 0x3c
或 0xbc 等值，在其后的 3 byte 嵌入恶意软件，以

此将参数变化限制在一定区间内，然后通过再训

练的方式保证模型的精度。他们在不同的模型和

恶意软件样本上验证了快速替换的可行性，如在

178 MB的AlexNet模型中嵌入 36.9 MB的恶意代

码，而模型的精度损失不到 1%。 
Liu 等[14]和 Wang 等[15]通过实验发现常规的

恶意软件检测引擎无法对恶意代码模型进行检

测。Liu 等[14]通过实验指出，由于 DNN 的复杂特

性，使用传统的隐写分析方法[22]无法对 StegoNet
进行有效检测。Wang 等[15]提出可以将神经元参

数，先由浮点数转换为十六进制数表示，再与现

有的恶意软件特征数据库进行对比，但是这种基

于特征数据库的检测方法很容易通过加密等方式

进行规避。他们还指出，可以通过模型压缩、裁

剪和调优等方式主动破坏模型中可能存在的恶意

软件，同时保持模型的精度不受影响。 
在联邦学习中，中心只是将各个本地模型进
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行加权聚合得到全局模型后下发给各个客户端。训

练一旦开始，机器学习模型结构、超参数等信息就

已确定，无法再修改。因此，主动破坏模型中可能

存在的恶意软件这种防御方法在联邦学习中并不

适用。本文提出一种基于模型相似度的模型恶意代

码夹带检测方法，利用诚实模型之间相似度大于诚

实模型与恶意代码模型之间相似度的特点来检测

恶意代码模型。 

2  威胁模型 

文献[14-15]假设攻击者通过模型供应链进行

恶意代码传播，如图 4 所示，攻击者首先自行

训练或下载一个训练好的模型，然后将恶意软

件嵌入其中，根据嵌入代码后模型的精度来判

断是否需要再微调模型以提高模型的性能。随

后攻击者将嵌入恶意代码的模型发布到互联网

上，控制受害主机下载该模型，提取恶意软件

并执行。 
本文的威胁模型建立在面向企业的横向联邦

学习场景下，如图 5 所示，在该联邦学习系统中

有 k 个客户端和 1 个中心服务器，威胁模型定义

如下。 

 
图 4  通过模型供应链进行恶意代码传播 

Figure 4  Malicious code spreading through the model supply chain 

受害者：受害者为联邦学习中心。假设中心

在一个安全的环境中部署模型聚合服务，该安全

环境使用本文提出的检测方法对收到的客户端模

型进行分析，检测通过后还会对客户端模型进行

性能测试。如果客户端模型没有通过检测或模型

性能过低，则不会发送给中心。 
攻击者：假设攻击者为参与联邦学习训练的一

个或多个客户端。攻击者拥有训练模型的数据，并

且会遵守联邦学习协议正常执行模型训练，只是在

本地模型训练结束后在模型中嵌入恶意软件。 
攻击者的目标：攻击者的目标是在中心服务

器上执行恶意软件，因为中心会对客户端模型的

性能进行测试，所以攻击者需要保证嵌入恶意代

码的模型性能不会过低而导致模型被拒绝。 
诚实模型：诚实模型是指客户端遵循联邦学

习协议训练得到未嵌入任何数据的本地模型。 

3  基于模型相似度的检测方法 

3.1  模型相似性分析 
在联邦学习每轮训练开始时，中心会将上一轮

训练得到的全局模型 rθ 发送给参与训练的各个客

户端。因为各客户端都是在模型 rθ 的基础上使用

其私有数据继续训练，并且各客户端都有一个共同

的目标，那就是减小模型损失（提高模型准确率），
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所以各客户端得到的本地模型 r
iθ 彼此相似。如式(2)

所示，客户端模型参数 r
ix 可以看作全局模型参数

rx 加上一个很小的扰动量ε ( Rε ∈ )得到，因此各

诚实模型的参数值在一个很小的区间内波动。 

   ( )r
i

rr rx x x θε= + ∈  (2) 

快速替换方法[15]在模型参数的后 3 byte 随意

嵌入恶意代码，并且不像诚实模型那样以提高模

型准确率为目标改变模型参数的大小，势必会降

低恶意代码模型与诚实模型之间的相似度。如图

6 所示，将 2 个诚实模型（model_0、model_1）
和 1 个恶意代码模型（malware model）对应参数

值相减再取绝对值（计算模型参数之间的距离），

可以发现多数情况下诚实模型与恶意代码模型的

距离曲线在诚实模型之间的距离曲线之上。 
在联邦学习中，无论各参与方的数据集为独

立同分布（IID, independent identically distributed）
还是非独立同分布（non-IID），随着训练的持续进

行，参数聚合操作以及各客户端模型的损失逐渐

减小导致客户端模型改变会越来越小，所以各客

户端模型之间的相似度会越来越大，本文检测方

法检测性能也会持续增加。对于非独立同分布的

数据，只是训练初期各客户端模型之间的相似度

差异较大，导致检测算法的性能较低。 

 
图 6  模型参数间的距离 

Figure 6  Model parameter distance 

3.2  模型距离 
由上面的分析可知，可以使用参数之间的距

离来量化模型之间的相似度。从图 6 可以发现，

恶意代码模型与诚实模型之间参数距离小于诚实

模型之间距离，这是因为各客户端的数据不同，

部分参数在训练时的变化方向和幅度会有所不

同。为了克服这个问题，给出模型距离的计算方

法：给定两个模型 xθ 和 yθ ，其模型距离为各参数

间的距离之和，如式(3)所示。 

 ,
1

| |
x y

n

i i
i

D x y
=

= -∑θ θ  (3) 

 
图 5  联邦学习中利用模型进行恶意代码传递 

Figure 5  Malicious code spreading using models in federated learning 



·96· 网络与信息安全学报 第 9 卷 

 

其中， ix 和 iy 为模型 xθ 和 yθ 相同位置的神经元参

数值，| |i ix y- 代表 ix 和 iy 的距离，n为需要计算

距离的参数总量。模型距离是参数间距离的统计

量，能够有效平衡诚实模型间少量参数间距离大

于诚实模型与恶意代码模型参数间距离的情况。 
3.3  检测工作原理 

基于上面的工作，本文提出基于模型相似度

的模型恶意代码夹带检测方法，使用模型距离来

量化模型之间的相似度，与其他模型相似度最低

的模型将被判定为恶意代码模型。检测原理如下。  
1) 中心收集全部客户端模型。对每个客户端

模型 r
iθ ，计算 r

iθ 与剩余其他模型 r
jθ 的模型距离

i, jD ，得到一个距离列表 1{ }k
i, j i

-D ，共可得到 k 个

距离列表。 
2) 1{ }k

i, j i
-D 中最大的 ,i jD 代表模型 r

jθ 与模型

r
iθ 的相似度最低，更可能为恶意代码模型，因此

对模型 r
jθ 进行投票。对所有距离列表进行上述操

作，统计所有投票，得票数大于或等于阈值 t 的
客户端模型被判定为恶意代码模型。 

3) 对于多个攻击者的情况，首先执行上述步

骤，假设客户端模型 r
zθ 被判定为恶意代码模型，

则将 r
zθ 以外的客户端模型对应的距离列表
1{ }k

i, j i
-D 中的 i,zD 去除，得到 k−1 个新的距离列表，

然后执行步骤 2)，得到下一个恶意代码模型。重

复执行步骤 3)即可对多个攻击者进行检测。 

各客户端模型之间的距离如图 7 所示，可以

发现模型 0 与其他模型之间的相似度都是最低

的，所以模型 0 被判定为恶意代码模型。 

4  实验 

4.1  实验准备 
4.1.1  模型选择与恶意软件嵌入 

本文选择两个卷积神经网络模型 AlexNet 和
CNNMnist 作为载体进行恶意软件嵌入，

CNNMnist 和 AlexNet 分 别 在 MNIST 和

Fashion-MNIST 数据集上训练得到。CNNMnist
模型由 2 个卷积层和 2 个全连接层组成，AlexNet
由 5 个卷积层和 3 个全连接层组成，其参数分布

及大小如表 1 所示。相对于卷积层，全连接层神

经元数量更多、嵌入容量更大，且修改离输出层

更近的参数层对模型的精度影响较大，所以只在

模型的全连接层 FC1 嵌入恶意代码，这与 Wang
等[15]的设置相同。CNNMnist 全连接层 FC1 有 50 个

神经元，每个神经元有 320 个权重参数，所以

CNNMnist 模 型 的 全 连 接 层 FC1 可 嵌 入 
50 320 3 / 1024 46.875× × =  kB 大小的恶意软件。

同理，AlexNet的全连接层FC1最多可以嵌入 75 MB
大小的恶意软件。本文从 InQuest[23]恶意软件样本

中选取 10 个样本，如表 2 所示（md5 值只显示前

4 byte），覆盖 Windows 上主流的恶意软件类型，

包含 EXE、DLL、PDF、DOC 和 PowerShell Script
（表 2 中用 PSS 表示），这些恶意软件样本均可被

图 7  各客户端模型之间的距离 
Figure 7  Distance between client models 
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在线病毒查杀工具 Virus Total 检测到。 
本文主要考虑攻击者通过模型传递大型恶意

软件带来的风险问题，因此使用 Wang 等[15]提出

的快速替换方法在模型中嵌入恶意软件，该方法

能够在几乎不影响模型精度的情况下嵌入大体积

的恶意软件。如图 8 所示，恶意软件嵌入流程可

以分为参数提取、代码嵌入和参数替换 3 个步骤。

嵌入率（ER，embedding rate）是指嵌入的恶意软

件字节数占模型容量的百分比。在实验中，考虑

不同嵌入率对检测结果的影响。在恶意代码实际

嵌入过程中，当恶意软件已经完全嵌入但还未达

到指定嵌入率时，选择重复嵌入该恶意软件，而

当恶意软件还未完全嵌入但已经达到指定嵌入率

时停止嵌入。 

表 1  载体模型参数分布及大小 
Table 1  Distribution and size of carrier parameters 
模型名称 数据集 层类型 参数数量 参数总大小

CNNMnis

t 

MNIST Conv-1 260 85 kB 

Conv-2 5 020 

FC1 16 050 

FC2 510 

AlexNet Fashion- 

MNIST 

Conv-1 11 712 178 MB 

Conv-2 614 656 

Conv-3 885 120 

Conv-4 1 327 488 

Conv-5 884 992 

FC1 26 218 496 

FC2 16 781 312 

FC3 40 970 
 
4.1.2  检测评价指标 

判断一个模型是否为恶意代码模型是一个二

分类问题，可根据模型的真实类别与检测算法预

测类别的组合划分为真正例（true positive）、假正

例（false positive）、真反例（true negative）、假反

例（false negative）4 种情形，令 TP、FP、TN、FN
分别表示其对应的样本数量，如表 3 所示，显然有

TP+FP+TN+FN=样本总数。对于恶意软件检测，常

用的度量指标包括准确率、精确率、召回率/真正率、

误报率和漏报率[24]，计算方法如表 4 所示。 

 
图 8  恶意软件嵌入流程 

Figure 8  Malware embedding process 

表 3  分类结果混淆矩阵 
Table 3  Classification result confusion matrix 

真实类别 
预测结果 

恶意模型 诚实模型 

恶意模型 TP（真正例） FN（假反例） 

诚实模型 FP（假正例） TN（真反例） 

 
4.2  实验步骤与结果讨论 

面向企业的联邦学习中客户端多为企业，其

数量较少，本文威胁模型建立在面向企业的联邦

学习场景下，因此实验中设置 10 个客户端。考虑

各客户端数据集为独立同分布和非独立同分布的

情况：数据集为独立同分布时模型收敛速度很快，

对 CNNMnist 和 AlexNet 模型，模拟 10 轮联邦学

习训练；客户端数据集为非独立同分布时，对于

CNNMnist 模型模拟 300 轮训练。在每轮联邦学

习训练中，实验步骤如下。① 从表 2 所述 10 个

样本中选择 1 个恶意软件。② 选择一个客户端模

表 2  恶意软件样本信息 
Table 2  Malware Sample Information 

序号 md5 大小 类型 序号 md5 大小 类型 

1 2a95b033 14 kB PSS 6 5b26880f 79 kB EXE 

2 602bc1de 150 kB PDF 7 fe8938f0 3.4 MB EXE 

3 16ba8f5d 213 kB DOC 8 9b748436 368 kB EXE 

4 b855b1b7 456 kB EXE 9 455ca106 6.0 MB DLL 

5 08eb8f2e 3.6 MB EXE 10 43a74748 105 kB DLL 
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型，将步骤①选择的恶意软件嵌入其中，即每

次 10 个客户端模型中只有 1 个是恶意代码模

型。③ 使用本文提出的检测方法对所有客户端

模型进行检测。以上实验步骤重复进行直到遍历

所有恶意软件样本和客户端模型，统计所有 TP、
FP、TN 和 FN，然后计算各项指标。如未特殊声

明，下面实验结果均为 10 轮联邦学习训练检测结

果的平均值。 
4.2.1  恶意代码嵌入对模型精度的影响 

Wang 等[15]提出的快速替换方法能够在几乎

不影响模型精度的情况下嵌入大体积的恶意软

件。嵌入率越高，对模型的影响越大，所以本文

只展示在嵌入率为 100%时恶意代码嵌入对模型

精度影响的实验结果。通过计算恶意代码嵌入前

后模型测试准确率的差值来评估恶意代码嵌入对

模型精度的影响程度，差值越大，代表恶意代码

嵌入操作对模型精度的影响越大。通过实验发现，

CNNMnist 和 AlexNet 模型在数据集为独立同分

布和非独立同分布的实验结果相似，因此图 9 只展

示 CNNMnist 模型在数据集为独立同分布时的实

验结果，可以发现在恶意软件嵌入前后模型的测

试准确率变化不大，其中最大值为 0.008 2，最小

值为−0.001 7，负值代表在嵌入恶意软件后，模型

的测试准确率上升。 
4.2.2  阈值的选取 

检测方法的有效性依赖于阈值的选取，阈值

过大会导致漏报率增加，较难实现有效检测，阈

值过小会导致误报率增加。本节通过实验为检测

方法选择合适的阈值，将测试取自(k/2，k−1)区间

的所有阈值 t。恶意软件检测方法的主要目的是获

得较高的真正率以及较低的误报率[24]，此外漏报

率也是衡量恶意软件检测方法的重要指标，因此

根据这三项指标来选取合适的阈值。实验结果如

图 10 所示，CNNMnist 模型在数据集为独立同分

布与非独立同分布时（恶意代码嵌入率为 10%），

阈值越大，检测方法的真正率和误报率越低，漏

报率越高。阈值为 5 时检测方法的真正率和漏报

率达到最佳，虽然此时的误报率最高，但是仅有

0.8%，因此在后续实验中如未特殊声明，检测方

法的阈值均设为 5。 

 
图 9  模型在恶意代码嵌入前后的测试准确率差值 

（嵌入率为 100%） 
Figure 9  The model test accuracy difference before and after  

malicious code embedding (the embedding rate is 100%) 

4.2.3  方法有效性验证 
CNNMnist 模型在数据集为独立同分布与

非独立同分布情况下，各项指标在不同嵌入率

下的实验结果如图 11 所示，在两种情况下模型

的检测性能随着嵌入率增加都逐渐增加。表 5
为 AlexNet 模型在恶意代码嵌入率为 0.5%、1%
和 5%时的实验结果，即使很低的嵌入率，检测

方法也能得到很好的性能指标，这是因为

AlexNet 模型的嵌入容量很大（75 MB），即使

1%的嵌入率，也会在模型中嵌入 0.75 MB 大小

的恶意软件，这会严重降低恶意代码模型与诚

实模型之间的相似度，本文检测方法能很好地

捕捉到这一点。 

表 4  检测器性能指标 
Table 4  Detector performance metrics 

指标 描述 计算公式 指标 描述 计算公式 

准确率 被正确预测的正负样本

占所有样本的比例 
TP+TNACC=

TP+TN+FP+FN
 误报率 负样本被预测为正样本占

总负样本的比例 
FPFPR=

TN+FP

精确率 
正样本被预测为正样本

占所有被预测为正样本

的比例 

TPPrecision=
TP+FP

 漏报率 正样本被预测为负样本占

总正样本的比例 
FNFNR=

TP+FN

召回率/真正率 正样本被预测为正样本

占总正样本的比例 
TPRecall=TPR=

TP+FN
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表 5  AlexNet 模型在数据集为 IID 时的各项指标 
Table 5  Indicators of AlexNet model when the  

dataset is IID 

指标 
嵌入率 

0.5% 1% 5% 

准确率 96.63% 99.32% 100%

精确率 83.32% 96.6% 100%

真正率 82.9% 96.6% 100%

误报率 1.8% 0.38% 0 

漏报率 17.1% 3.4% 0 

 
4.2.4  模型聚合轮数对检测方法的影响 

无论客户端数据集为独立同分布还是非独立

同分布，各客户端模型之间的相似度会随着模型

聚合轮数的增加而升高，因此检测方法的性能会

持续增加。如图 12 和图 13 所示，CNNMnist 模
型在数据集为独立同分布和非独立同分布时，检

测方法真正率、误报率和漏报率在不同聚合轮数

（也称通信轮数）下的实验结果能够证明这一点。

同时发现，当数据集为非独立同分布且恶意代码

嵌入率为 10%时，检测方法的各项指标随通信轮数

波动，但总趋势是在逐渐改善的，而当嵌入率增加

到 20%时，检测方法能够保持在较高的性能。 
4.2.5  检测方法通用性验证 

在高级恶意软件活动中，攻击者会通过加密

图 10  嵌入率为 10%时，不同阈值对应的真正率、误报率和漏报率 
Figure 10 The true rate, false alarm rate and false negative rate corresponding to different thresholds when the embedding rate is 10% 

 
图 11  不同嵌入率下的各项指标 

Figure 11  The metrics under different embedding rates 
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的方式绕过基于特征码的恶意软件检测。因此在实

验中，将恶意代码与随机密钥进行异或后再嵌入模

型中，以验证恶意代码被加密时检测方法的有效性。

除了恶意软件在嵌入前被加密之外，其余实验设置

与 4.2.3 节相同。图 14 的实验结表明，即使恶意代

码被加密，本文检测方法仍有较高的检测性能。 

4.2.6  多攻击者的检测 
这里将实验分为攻击者数量已知和未知两种

情况。在已知攻击者数量时（设为 AN ），将阈值

设为 ( ) / 2Ak N- ，即至少有一半的诚实模型与某

个模型的相似度都最低时，将其判定为恶意代码

模型。CNNMnist 模型在数据集为独立同分布情

 
图 12  数据集为 iid，嵌入率为 10%时，不同通信轮数对应的各项指标 

Figure 12  The metrics of different communication rounds when the data set is iid and the embedding rate is 10% 

 
图 13  数据集为 non-IID，不同通信轮数的各项指标 

Figure 13  The metrics of different communication rounds when the data set is non-IID 
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况下，各项指标在不同攻击者数量下的实验结

果如图 15 所示，可以看到，随着攻击者数量的

增加，检测方法的性能呈下降趋势，然而在真

实的面向企业的横向联邦学习场景中，各参与

方相互独立，攻击者能够控制多个参与方的概

率较低。 
在攻击者数量未知的情况下，假设攻击者最

多能够控制 3 个参与方。如图 16 所示，与 4.2.2 节

中实验结果相同，阈值越低，检测方法的真正率

越高，漏报率越低，在阈值为 3 时，实际攻击者

数量为 1～3 时的真正率和漏报率都是最佳的，虽

然此时误报率最高，但是在联邦学习中，检测方

法即使发生误报将诚实模型排除在参数聚合之

外，对最终得到的全局模型精度影响不是很大，

如 CNNMnist 模型在数据集独立同分布情况下，

即使每轮只有 5 个客户端参与模型聚合，10 轮联

 
图 14  恶意软件被加密时不同嵌入率下的各项指标 

Figure 14  The metrics under different embedding rates when malware is encrypted 

 
图 15  不同攻击者数量下的各项指标 

Figure 15  The metrics under different number of attackers 

 
图 16  不同攻击者数量在不同阈值下的各项指标 

Figure 16 The metrics under different number of attackers in different thresholds 
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邦学习获得的全局模型测试准确率依然可以达到

98.74%，因此在实际场景中可以将检测方法的阈

值设置得低一些。 

5  结束语 

本文提出了一种基于模型相似度的模型恶意

代码夹带检测方法，通过大量的实验证明，该方

法能够有效检测夹带恶意代码的机器学习模

型。实验结果表明，提出的检测方法拥有高真

正率、低误报率和漏报率。不足之处在于该检

测方法依赖于多个彼此相似的客户端模型，只

适用于在联邦学习的中心服务器端进行检测。

此外，在联邦学习各参与方数据集为非独立同

分布且恶意代码嵌入率较低时，检测方法的性

能指标较低，且攻击者数量较多时检测方法的

有效性有待提高。 
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